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EN LOS SISTEMAS DE INFORMACION

\\g PROGRAMA DE SEGURIDAD

/
O
® Integracién de las normas y procedimientos de seguridad de
informacién con las reglas del negocio en cuestion
®* Toda empresa debe implementar y documentar un programa
) de seguridad de sus sistemas de informacién.

® Los ejecutivos de la empresa establecerdn cudl es la misién y

los objetivos que el programa debe cumplir.

® Obijetivo principal: cumplir con las leyes y regulaciones

estatales y federales que le apliquen.




PROGRAMA DE SEGURIDAD
1 EN LOS SISTEMAS DE INFORMACION

® Puntos a considerar dentro del Programa de Seguridad

® Inventario y documentacion de los equipos y aplicaciones que

estén conectados a la red.

) ® Realizar un andlisis de riesgo para detectar las amenazas y

vulnerabilidades

®* Manejar los riesgos ya sean mitigando la amenaza o

transfiriendo el riesgo a un ente externo.
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PROGRAMA DE SEGURIDAD
EN LOS SISTEMAS DE INFORMACION

® La creacién de un programa de manejo de incidentes

para documentar todo lo relacionado a eventos de

seguridad.

® La creacién de un Disaster Recovery Plan (DRP), en caso
de sufrir una pérdida de data ya sea por un ataque

cibernético o eventos externos.
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* Medidas parc

® cifrado del correo electrdénico

® contrasena al documento

r



archivo si no le

es familiar

r






et, robar las credenciales

que tenga grabadas en sus equipos y robar archivos que tenga en su
computadora.

® Atacan toda clase de sistemas operativos y dispositivos

®* Windows y Android - los mds atacados por ser los de mayor popularidad




MALWARE

/1

® Virus: infectan archivos con el solo propésito de modificarlo o
daiarlo.

®* ILOVEYOU: Propagado en el aiio 2000 través de correos
electrénicos, dejo sobre $10 billones en pérdidas y se cree que

\ sobre el 10% de las computadoras en el mundo fueron infectadas.

®* Melissa: Propagado en el ano 1999 través de correos electrénicos.

Causd sobre $80 millones en daiios

® Sasser: Descubierto en el 2004. Atacé una vulnerabilidad en el
sistema operativo Windows. Los daiios fueron estimados en sobre

$18 billones y sobre un millén de computadoras infectadas.
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1\@ MALWARE
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O
®* Adware: Este tipo de malware abre ventanas de
publicidad de diferentes productos o servicios.
N ®* Backdoors: Es un programa que abre un puerta trasera

en sistema operativo permitiendo que un atacante entre
a su computadora sin que usted se percate. El atacante
tendrd control total de su computadora, podrd ver todo
lo que usted hace e incluso puede borrar sus archivos,

copiarlos y hasta encender su webcam.
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1\@ MALWARE
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® Botnet: Infectan todo tipo de equipos que estén conectados en
el internet, como las computadoras, cdmaras de seguridad,
televisores (SmartTV), etc. La funcién de este malware es
ﬁ utilizar los equipos infectados y lanzar ataques simultdneos

para afectar servicios, extraer informacién, entre otros. Un
ejemplo reciente es el Botnet lamado Mirai que afecto cientos

de equipos y paginas de Internet en todo el mundo.

®* Ransomware




_ os celulares:
* Android: 70.12
* i0S: 28.53% -

® Esta es la cuota del mercado de los sistemas operativos en las tablets:
®* Android: 51.17%

* iOS: 48.82%
@



http://www.netmarketshare.com/

1\\; PHISHING

O

® El Phishing es un ataque empleado por ciber-criminales con el
objetivo de enganar y hacer que la persona revele

informacién personal o que realice ciertas acciones en su
W equipo.

® Estos ataques comienzan cuando un criminal envia un mensaje
haciéndose pasar por una persona o una entidad que conoces
como, por ejemplo, un amigo, tu banco, portales de video

como Netflix, o una tienda online.
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PHISHING

® Estos mensajes llegan con algun tipo de instrucciones para que entres

a un link y entres tu informacién personal, ya sea tus credenciales de
tu cuenta de banco o tus credenciales de tu cuenta de la tienda
online como por ejemplo, Amazon o EBay.

® El contenido de los mensajes es bastante elaborado con el fin de que

el mensaje se vea lo mds cercano a un comunicado oficial de la
tienda, banco, etc.

® Este tipo de ataque no se limita a mensajes de correos electrénicos,

también se usan los programas de mensajeria instantdnea como
Whatsapp o por las redes sociales.




Your Account | Queue | Help

Your Account Has Been Suspended
Dear Netflix,

We are sending this email to let you know that your credit card has been
expired. To update your account information, please visit Your Account.

-Your friends at Netflix

Su[%ect: Your account has been limited until we hear from you
From: Customer service <Acces@up.com=>
Date: 3/22/2016 4:14 PM

To: xxx@berkeley.edu=

PayPal

We need your help

Your account has been suspended, as an error was detected in your informations.
The reason for the error is not certain, but for security reasons, we have suspended
your account temporarily

We need you to update your informations for further use of your PayPal account.

Update your information

You are currently made disabled of :

Adding a payment method Sending payment
Adding a billing address Accepting payment

interbaymonadmn@gmail.com
NOTIFICACION IMPORTANTE

EDWIN RIVERA CORDERD

NOTIFICACION IMPORTANTE

F.slimad(

Les potificamos que para mantener su cuenta activa de correo Office debe registrur su su
utilizacion

Le solicitamos que entre en fa sigurente direccion pam poder registrar sus credenciales y continuar
usando ¢l servicio de Office 365;

- lgu?'\blctbuvnwn.ckwng?hd ~eCIvRSe

En caso de tener preguntas, no dude en contactamos.
Gracaas,

El equspo lmcrll'ib

b i
B Microsoft

Micrasoft respeta su privacidad. Por favor, lea nuestra Declaracidn de Privacidad

Microsolt
Redmond, WA




5 EJEMPLOS DE PHISHING

Blocked Incoming Messages

This message(s) below have been blocked by you dministrator due to validation error.
There are new messages in your Email Quarantine messages will be automatically removed from quarantine after 7 day(s).

To see all gquarantined messages view your email quarantine and release to inbox

Quarantined email

Recipient: Subject: Date:
Releahe Incoming Transfer from Sale@.... [HSBC] %aDATE:
Release Re: Re: Contract | INVOICE COPY | %aDATES:
Release Re: SALES ORDER COMFIRMATION S50: 0057528 YaDATE Y
Release Ohl Express Shipment 8839000787 MNotification SaDATE:

Open all messages
Nofe: This message was sent by the system for notification only. Please do not reply

If this message lands in your spam folder, please move it to your inbox folder for proper interrogation:



To: Office <info@inbox.com>

Subject: Office Email Suspension as at today , verify now

\\; EJEMPLOS DE PHISHING

] Office 365

Update Email account

Now to Avoid COMPLETE TERMINATION TODAY

Sign in to confirm account

Mote: will not be responsible for any anline
ar mail malfunction after this warning and no verification response

Thanks and Regards,
@ 2018 Secured Service




\\g EJEMPLOS DE PHISHING

Microsoft respects your privacy. To leamn more, please read our Privacy Statement,
Microsoft Corporation, One Microsoft Way, Redmond, WA 9805

From: Mail Service <fileserver@abakusbp.net>
Date: April 20, 2019 at 12:05:14 AM AST

To: 4

Subiject: Mail Security Notice!

Mail Verification Setup

Your account || - o1 < has been disabed due to suspecious activity notice

Activate below.

Activate profile

@ Mail Service Team




box
O _hotmail.com} has sent you a file:

\\5 EJEMPLOS DE PHISHING

2a |W-9, invoice Wire transfer payment & reimbursement ...191 KB View

1 New secure email message from .com

Open Message

To view the secure message, click Open Message.

The secure message expires on Oct 5th, 2018 @ 12:04 AM (GMT).




COMO IDENTIFICAR UN ATAQUE DE PHISHING

iINO MUERDAS EL ANZUELO!

JPORIQUEIMEIDEBE|IMPORTAR?

Quizas no seas consciente de ello, pero eres un objetivo del phishing tanto en el trabajo
como en casa. Tus cuentas, tu informacion y tus dispositivos valen una enorme cantidad

de dinero para los ciber criminales y ellos haran lo que puedan para hackearlos. TU eres la
manera mas efectiva de detectar y detener el phishing. Si sospechas que un email puede ser
phishing o si te preocupa haber caido victima de uno, ponte inmediatamente en contacto con
tu servicio de soporte técnico o tu equipo de seguridad. Si deseas saber mas sobre phishing o

JQUEIESIEL PHISHING?

El phishing es un ataque psicolégico empleado por ciber
criminales con el objetivo de engariarte y hacer que
reveles determinada informacion o que realices cierta
accién. Originalmente, el término phishing se empleaba
para describir ataques a través de correo electronico
ideados para robar tu nombre de usuario y contrasefia

INDICADORES|DEIRHISHING

A Comprueba las direcciones. Si el email parece
proceder de una organizacion legitima, pero en el
"FROM" aparece una direccion de tipo personal,
como @gmail.com o @hotmail.com, probablemente
se trate de un ataque. Comprueba también los
campos “TO" y "CC". ;Se esta enviando el email a

de algtin servicio online. Sin embargo, el término ha
evolucionado y actualmente se refiere a casi cualquier
ataque basado en mensajes. Estos ataques comienzan
cuando un criminal envia un mensaje haciéndose pasar
por una persona o una entidad que conoces, como un
amigo, tu banco o una tienda online popular.

En estos mensajes, tratan de persuadirte para que
realices una accion, como hacer click en un enlace
malicioso, abrir un archivo adjunto infectado o responder
a una estafa. Normalmente, los delincuentes elaboran
estos correos con una apariencia convincente y
después los envian a millones de personas en todo

el mundo. Aunque no conocen la identidad de sus
victimas, saben que cuantos mas emails envien, a mas
personas podran engaiiar. Estos ataques no se limitan
al correo electronico, también usan otros métodos como

probar la plataforma para pruebas de phishing de SANS Securing the Human, por favor visita

http://lwww.securingthehuman.org/phishing.

O /.

Envios Paqueteria <david37428@gmail.com>
Paquete No Enviado

15 diciembre 2013, 16:48 GMT =5:00

1 Adjunto, 154 Kb

Estimado cliente,

personas que no conoces o con las que no trabajas?

B Sospecha de los correos en los que se dirigen a
ti como "Querido cliente” o en los que usan otras
formulas de saludo genéricas. Si una organizacion
de confianza necesita ponerse en contacto contigo,
deberian conocer tu nombre y otros datos. Preguntate
también ¢ espero recibir un email de esta compaiiia?

C Sospecha de errores ortograficos y gramaticales; la
mayoria de empresas revisan cuidadosamenre sus
mensajes antes de enviarlos.

D Sospecha de cualquier email que solicite una "accién
inmediata" o que cree un sentimiento de urgencia.
Se trata de una técnica cominmente utilizada para
provocar que se cometan errores. Ten también

Desgraciadamente, no ha sido posible hacerle entrega de su pedido esta mafiana. Durante las
préximas 48 horas, realizaremos hasta dos nuevos Intentos. En caso de no lograr entregarie su
pedido, procederemos a devolverio al remitente, Por favor, compruebe que la direccién de

presente que las organizaciones legitimas no te

la mensajeria instantanea o los mensajes en redes he iy
pediran informacion personal.

sociales.

envio sea correcta haciendo click en el enlace de abajo, o bien actualizando el documento ad- E Sé cuidadoso con los enlaces y haz click sélo en

JQUEIESIEL SPEARIPHISHING?,

El concepto es el mismo que el phishing, salvo que

en lugar de enviar correos de forma indiscriminada a
millones de victimas potenciales, los criminales dirigen
sus ataques a una reducida seleccion de personas.
Con el spear phishing, los atacantes investigan a sus
victimas, por ejemplo leyendo sus perfiles de LinkedIn
o Facebook o cualquier mensaje que hayan escrito en
foros o blogs pliblicos. Después, basandose en esa
investigacion previa, los criminales escriben un email
altamente personalizado y con un contenido relevante
para su objetivo. De esta manera, es muchisimo mas
probable que una persona caiga en el engaiio.

Este péster ha sido ccomo un proyech itario. Han
contribuido: Cheryl Conley (Lockheed Martin), Tim Harwood (BP),
Tonia Dudley (Honeywell), Elen Powers (MITRE Corporation), Shanah
Johnson (Reserve Bank of Atlanta) and Terri Chihota,

© SANS Institute - Eres libre de imprimir, distribuir y publicar tantas copias como desees; fa tnica lmitacion radica en que no puedes modificario ni venderio. Para copias en formato digital de éste y otros pdsters sobre

junto.
Pedido# 44187

BT T L L LT e ey

Informacién de seguimiento de envio

AR AN AR AR AR AR R AN

rxrre

Cdd. seguimiento: 1Z9Y424V039787851X

Informacién de seguimiento:
Fecha de envio: 12/10/2013

Graclas,

| h

http://iwww.evilhacker.ru/exploit.php

Especialista Envios Paqueteria

Segul oPaqueteria pdf (91 kb

aquellos que esperas recibir. Coloca el puntero del
raton sobre el enlace, sin llegar a hacer click sobre
él. Esto te mostrara la verdadera direccion web
que visitarias al click en el enlace. Si la verdadera
direccion es distinta de la que se muestra en el
correo, se trata de un indicador de un ataque.

F Sospecha de archivos adjuntos. Abre Gnicamente
aquellos que esperabas recibir.

Sospecha de cuaquier mensaje que suene demasiado
bueno para ser cierto (No, jno has ganado la loteria!).

H El solo hecho de recibir un email de un amigo no
significa que sea éste quien lo ha enviado. Puede
ser que el ordenador de tu amigo haya sido infectado
con malware o que su cuenta de correo haya sido
comprometida. Si recibes un email sospechoso de un
amigo o un colega de confianza, llamale por teléfono.

én en visita www.




PHISHING

\Kg COMO EVITAR SER VICTIMA DE

® No haga clic en ningin enlace (link) que tenga el mensaje

®* No descargue ningin archivo que incluya el mensaje

® Borre el mensaje

®* Mantenga su sistema operativo con todas las actualizaciones al dia
®* Mantenga actualizado y activado su antivirus

® Esto debe de aplicarse a todos los equipos, incluyendo Apple,
Android, Windows, Linux, etc.

® jiiOriente a sus empleadosl!!




®* Se propaga a través de correos electrénicos, dispositivos de

almacenamientos externos, etc.




BAD RABBIT

If you access this page your computer has been

encrypted. Enter the appe sonal key in
the field you'll be

provided with a bitcoin account to transfer

below. If succeed,

payment. The current price is on the right.

Once we receive your payment you'll get a

password to decrypt your data. To verify your
payment and check the given passwords enter
your assigned bitcoin address or your personal
key.

personal key or your assigned bitcoin address

Time left before the
price goes up

Price for decryption:

0.05

Dops?! Your files have been encrypted.

Wrong personal key

RIf you see this text, your files are no longer accessible.

[You might have been looking for a way to recover your files.

Don’t waste your time. No one will be able to recover them without our
decryption service.

e guarantee that you can recover all your files safely. All you
eed to do is submit the payment and get the decryption password.

isit our web service at caforssztxqzfZnm.onion

our personal installation key#l:

If you have already got the password, please enter it below.
Password#l:




Fayment will be raised on

SMBRANT (AT 55

Your files will be lost on
SrR0FHAT (4T 55

lime Leli

LContact s

RANSOMWARE WANNACRY

Qoops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have besn encrypted. Mavbe vou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can | Recover My Files?

Sure. We guarantes that you can recover all your files safely and easily. But you have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt=>.

But if you want to decrypt all vour files, yvou need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if vou don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins=,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

AR S ..

W e A eer e T ..

hﬂpnd 5200 worth of bitcoin to this address:

bitcoi

ACCEPTEDY HERE

1289 DPgwueZINyMgw519p7 AABIsjrE SMw

[~




Fecha de naci

.

Nombre de sus animales

Nombre de sus hijos o parientes cercanos

Cada usuario es el responsable de

lo que suceda con su cuenta




®* Francia?2

® Cambie sus contrasenas cada 60 a 20 dias.




® Utilice contrasenas olejas y Unicas, como por

ejemplo:
* 9@kj*YbM25nGnl

// * Lg@6eNuQcwyMvW5C
O




Nombres de usuario y confraseias

Una vez que te han hackeado, los criminales cibernéticos
pueden instalar programas en tu computadora que
capturan las teclas que presionas y todas y cada una de
las palabras que introduces en tu equipo, incluyendo tu
nombre de usuario y contrasena. Esa informacion es
usada para acceder a tus cuentas en linea, por ejemplo:

@ Tus cuentas financieras y/o bancarias, dentro de las
cuales pueden robar o transferir tu dinero.

@ Tus cuentas de iCloud, Google Drive, o Dropbox
donde pueden acceder a todos tu datos confidenciales.

® Tus cuentas de Amazon, Walmart u otras cuentas de
compras donde pueden adquirir bienes a tu nombre.

® Tus cuentas de UPS o DHL, donde pueden enviar
bienes robados a tu nombre.

Recoleccion de Email —————

Una vez que te han hackeado, los criminales cibernéticos
pueden leer tu email en busca de informacion que
pudieran vender a otros, por ejemplo:

@ Todos los nombres, direcciones de correo electrénico
y nimeros telefénicos de tu lista de contactos.
® Toda tu comespondencia electronica personal o de trabajo.

Bienes virtuales —

Una vez que te han hackeado, los criminales cibernéticos
pueden copiar y robar cualquier bien virtual que tengas y
venderlo a otros, por ejemplo:

® Tus persongjes de juego en linea, los bienes que
adquieres en el juego o el dinero virtual que usas para jugar.

@ Cualquicr licencia de software, nimeros de licencia
de sistemas operativos o licencias de juegos.

—-

Botnet <= jT

Una vez que te han hackeado, tu computadora puede ser
conectada a toda una red de computadoras hackeadas
controladas por los criminales cibeméticos. Esta red,
llamada botnet, puede entonces ser usada para
actividades como: ¥

® Envio de spam a millones de personas.
® Lanzamiento de ataques de denegacién de servicio.

Aunque no te des cuenta, ti eres un blanco para muchos
criminales cibernéticos. Tu computadora, tus dispositivos
moviles, tus cuentas y tu informacion; todos tienen un
gran valor. Este poster demuestra las diferentes maneras
que tienen los criminales cibernéticos para ganar dinero
al hackearte. Afortunadamente, solo con tomar un par de
medidas simples, puedes protegerte a ti y a tu familia. Si
quieres aprender mas, subscribete a OUCH!: un boletin
informativo disefiado para ayudar a personas como tu.

e L o ) e ATy W—
wwwisecuringthehuman:org/ouch
+ 0 00

— Suplantacion de identidad

Una vez que te han hackeado, las criminales cibernéticos
pueden robar tu identidad en la red para cometer fraudes
o vender tu identidad a otros, por ejemplo:

Tus cuentas de Facebook, Twitter o Linkedin.

Tus cuentas de correo electrénico.

Tus cuentas de Skype u ofras cuentas de
mensajeria instantanea.

=~ Servidores web

Una vez que te han hackeado, los criminales cibernéticos
pueden convertir tu computadora en un servidor web, el
cual pueden usar para cosas como:

® Alojar sitios de phishing que roben nombres de
usuario y contrasefias de otras personas.

® Alojar herramientas de ataque que hackearan las
computadoras de las personas.

® Distrbui fia infarit, vick sl e b

- Finanzas
Una vez que te han hackeado, los criminales
cibernéticos pueden revisar tu sistema en busca de
informacién valiosa, por ejemplo:

Tu informacién de tarjeta de crédito.
®_ Tus registros de impuestos y antecedentes financieros.
®  nformacion sobre tus planes de inversion y de retiro.

=~ Extorsion
Una vez que te han hackeado, los criminales
cibernéticos pueden tomar el control de tu computadora
y exigir dinero. Pueden hacerlo a través de:

‘® Tomar fotos tuyas con la cdmara de tu computadora
Y exigir un pago para destruiro no distribuir tus fotos.

o Cifrar toda la informacién en tu computadora y
exigir un pago para poder recuperaria.

e Siguiendo todos los sitios web que visitas
amenazando con difundir tu actividad.

- —

Este boletin informativo estd basado en el trabajo
original de Brian Krebs. Puedes aprender mas

acerca de los criminales cibernéticos en su blog:
hitp:/fkrebsonsecurity.com




AUTENTICACION
MULTIFACTORIAL
N

Combina dos o mds credenciales

independientes

® lo que sabe el usuario

(contrasena)

® lo que tiene el usuario (token de

seguridad) y

® lo que es el usuario (verificacién

biométrica)



® Obijetivo: crear una defensa por capas
y hacer que sea mas dificil para una
persona no autorizada acceder a un
objetivo, como una ubicacién fisica, un

dispositivo de cémputo, una red o una

AUTENTICACION base de datos.
MULTIFACTORIAL ®* Si uno de los factores se ve
(MFA) comprometido o se rompe, el atacante

todavia tiene al menos una barrera
mds que romper antes de ingresar con

éxito en el objetivo.



Los ciber criminales buscan cualquier método para apropiarse de
data confidencial. La informacién que mas buscan los criminales son
/ las siguientes:

Informacién de salud, personal y financiera: (PHI, Pll)

V 4
P R OT E C C I O N o ?oodrzbi;eeft?fzzldelor demografico

*Fechas que identifiquen al individuo (fecha de nacimiento, fecha de admisién, etc.)
DE LA *NUmeros de teléfonos y Fax
4 *Direcciones de correos electrénicos (email)
I N FO RMAC I O N *Direcciones de Internet (URL)
*Numero de seguro social
¢ Direcciones IP
*Numero de expedientes médicos
*|dentificadores de Biometria (huellas, voz, etc.)
*Numero de plan medico
O *Fotografia del rostro
*NUmeros de cuentas (Tarjetas de Créditos, Bancos, etc.)
*Numero de certificados o licencia.
*Cualquier otra caracteristica que pueda identificar de manera Unica al individuo.







SEGURIDAD FISICA

®* Asegurar el espacio fisico donde se maneja informacion

confidencial.

® Cuestione la presencia de toda persona extrana en dreas
restringidas como las unidades de enfermeria, cuartos

eléctricos, cuartos de comunicaciones.
* Alerte a su supervisor y/o seguridad.
®* Asegurese de que todo personal tenga su identificacién.

® Todo personal contratista que va a realizar algun trabajo
debe de tener su identificacion de la compania. El personal
del Hospital se debe asegurar de que esa persona este

autorizada a trabajar en el drea.




SEGURIDAD FISICA

¢ Siempre bloquee o saque su usuario de la computadora

cuando se retira de la misma.

®* No permita que otro usuario utilice su cuenta de usuario.
Recuerde usted es el responsable de lo que suceda con

su cuenta de usuario en el sistema.

® Nunca deje documentos con material confidencial

desatendido.

® Tenga disponible las politicas y normas de uso del
sistema en un lugar accesible y rapido de acceder como

el intranet de su compainia.




\

INGENIERIA SOCIAL

“La ingenieria social es un conjunto de técnicas que usan
los cibercriminales para enganar a los usuarios incautos para
que les envien datos confidenciales, infectar sus computadoras
con malware o abran enlaces a sitios infectados. Ademds, los
hackers pueden tratar de aprovecharse de la falta de
conocimiento de un usuario; debido a la velocidad a la que
avanza la tecnologia, numerosos consumidores y trabajadores
no son conscientes del valor real de los datos personales y no
saben con certeza cudl es la mejor manera de proteger esta

informacién.” (Ingenieria social: definicién, 201 8)




\

INGENIERIA SOCIAL

Eiemplos de un ataque de Ingenieria Social:

Ataques de Phishing: Refiérase a la seccién de Phishing

Recibe un correo electrénico que parece provenir de un empleado, el
cual le indica que debe de descargar un archivo o presionar un enlace
(link) que lo lleva a una pagina web donde le solicita sus credenciales.

La victima puede recibir una llamada del atacante el cual pretende ser
un empleado, vendedor, personal de ley (policia, agente federal, etc.)
auditor, etc. El atacante le indica que su cuenta serd desactivada o que
estd comprometida y para evitar que su cuenta se desactive le debe
proveer sus credenciales (username y password) entre otra informacién
personal.

Atacante pretende ser empleado, espera por un empleado con acceso
a un drea restringida que requiere uso de cédigo o biometria, le pide
que aguante la puerta ya que se le olvido el cédigo, o la biometria no
le funciona.
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MEDIDAS DE PREVENCION

®* No deje ningun documento con informacién confidencial desatendido.
® Sea consciente del contenido cuando disponga de un documento.
* Siga las politicas y normas del uso del sistema y de Recursos Humanos.

®* No permita que usen su cuenta de usuario. Usted es el responsable de lo
que suceda con su cuenta.

® El que usted tenga acceso al sistema no le da derecho a acceder
informacién de casos que no tenga asignados. Ejemplo: Usted pertenece
a pediatria pero estd navegando en cuentas de pacientes de Intensivo
adulto.

® Sea precavido en abrir correos electrénicos de personas que no conoce
o que no estaba esperando.

®* No debe navegar por pdginas de compras, banca, noticias, etc. en
computadoras de la empresa si no estd autorizado.

®* No debe en enviar por mensajes de texto con informacién de pacientes.
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MEDIDAS DE PREVENCION

No debe usar dispositivos de almacenamientos como Pendrive,
discos duros externos, teléfonos, etc.

No debe de instalar aplicaciones que no estén autorizadas por el
Departamento de Informacién y Tecnologia.

Utilice contrasenas seguras (vea seccion de Contrasenas)

No habilite la opcién de “Remember Password” en las pdginas de
internet que visita

No escriba sus credenciales en papeles o notas.

No coloque informacién confidencial de la compaiiia o personal en
las redes sociales.

Utilice en la medida que sea posible autenticaciéon multifactorial
(MFA).




1\\5 FUGA DE INFORMACION (BREACHES)

O
® Las multas a causa de fugas de informacién pueden

rondar desde los miles hasta los millones de dodlares.

® El total de multas en los Ultimos 3 anos por entes
reguladores (Office of Civil Rights) fueron las siguientes:
® 2016: $23 millones
® 2017: $20 millones

®* 2018: $28 millones (en este afio se ha registrado la multa mds
alta en la historia a la aseguradora Anthem por $16 millones)




®* Demandas civiles

® Pérdida de suplidores

r
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Phishing Leads to Healthcare Breach

Experts Say More Employees Are Being Targeted
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A breach affecting nearly 760 patients at St. Vincent Medical Group in Indiana is ths
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3 phishing hacks breach CMS responds to data Two phishing attacks on
20,000 Catawba Valley breach affecting 75,000 in Minnesota DHS breach
patient records federal ACA portal 21,000 patient records

by Jessica Davis | October 25, 2018 by Susan Morse | October 22, 2018 by Jessica Davis | October 12, 2018
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Update: Misconfigured 3 Massachusetts hospitals Employee error exposed
database breaches Medcall fined nearly $1 million by Blue Cross patient data for
Advisors OCR for HIPAA violations 3 months

by Jessica Davis | October 10, 2018 by Jessica Davis | September 21, 2018 by Jessica Davis | September 21, 2018
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Ransomware attack
breaches 40,800 patient
records in Hawaii

by Jessica Davis

September 13, 2018

Canadian pharmacist fined
for routinely accessing
health records of
acquaintances

by Lynne Minion | August 13, 2018
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Phishing attack breaches
38,000 patient records at Health patient records
Legacy Health breached nearly one year
by Jessica Davis | August 22, 2018 ago

by Jessica Davis

417,000 Augusta University

August 17, 2018

Third-party vendor error
exposes data of 19K
patients for 2 months

by Jessica Davis

1.4M records breached in
UnityPoint Health phishing
attack

by Jessica Davis | July 31, 2018 August 02, 2018




SEGURIDAD
ES RESPONSABILIDAD

DE TODOS




VIDEOS

® Phishing:
https: / /www.youtube.com/watch2v=GHTq3RzQcKw

®* Comprando en Internet:

https: / /www.youtube.com /watch?v=3PéKzwo5eZg

® Prevencion en el uso de redes sociales:
https: / /www.youtube.com /watch2v=NrmzOwKC1i0

® Proteja sus Datos:
https: / /www.youtube.com /watch?v=IlhhEt5 w4DNY



https://www.youtube.com/watch?v=GHTq3RzQcKw
https://www.youtube.com/watch?v=3P6Kzwo5eZg
https://www.youtube.com/watch?v=Nrmz0wKC1i0
https://www.youtube.com/watch?v=IhhEt5w4DNY
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